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Resumen: el concepto de “guerra hibrida” se ha venido posicionando en el
campo de los estudios de seguridad durante la dltima década, emergiendo
como una consecuencia de la globalizacion y las sociedades modernas. En este
sentido, los modelos estratégicos tradicionales han quedado sobrepasados por la
hibridez de las amenazas, cuyo espacio de batalla se encuentra diseminado por
todas partes y donde nada estd prohibido. Es en este contexto que el presente
trabajo busca determinar las implicancias de la guerra hibrida para nuestra
realidad estratégica nacional, entendiendo que las respuestas van mds alld de
lo estrictamente militar y donde la fisonomia actual de la defensa pareciera
no adecuada a la creciente naturaleza hibrida de los conflictos.
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Abstract: the concept of “hybrid warfare” has been positioning itself in the
field of security studies during the last decade, emerging as a consequence of
globalization and modern societies. In this sense, traditional strategic models
have been overwhelmed by the hybridity of threats, whose battle space is
scattered everywhere and where nothing is prohibited. It is in this context
that the present work seeks to determine the implications of hybrid warfare
for our national strategic reality, understanding that the responses go beyond
the strictly military and where the current physiognomy of defense does not
seem to be adequate to the growing hybrid nature of the conflicts.
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ANTECEDENTES

Mientras algunos expertos consideran que la guerra hibrida obedece a una adaptacion de la
guerra asimétrica a un mundo mas tecnoldgico e interconectado, otros sefialan que su concep-
tualizacion no esta consolidada ni tampoco existe una definicion Gnica aceptada. No obstante, la
combinacién de lo reqular -o convencional- e irregular como modo de combatir, pareciera ser el
com(n denominador en el cual convergen tedricos, académicos y militares.

1 Oficial de Ejército del arma de Infanteria, Licenciado en Ciencias Militares, especialista de Estado Mayor en la Academia de Guerra del
Ejército (ACAGUE), asesor especialista en materias de Operaciones Especiales. Magister en Ciencias Politicas mencién Relaciones Inter-
nacionales de la Pontificia Universidad Catolica de Chile, Magister en Administracion y Gestion Educacional de la Universidad Mayor.
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En este sentido, Frank G. Hoffman, uno de los principales tedricos en esta tematica, destaca
que en este tipo de conflictos se “incorporan un abanico de distintas formas de luchar, incluyendo
capacidades convencionales, tdcticas y formaciones irrequlares, actos terroristas que comprenden
coercion y violencia indiscriminada, desorden criminal, realizadas por ambos, actores estatales y no

2

estatales”.

Sus caracteristicas son variadas y disimiles a la vez, debido a la amplia gama de combinaciones
que pueden ejecutarse en un determinado conflicto. Sin embargo, dentro de las mas relevantes se
destacan las siguientes: I) pueden desarrollarse por parte de actores estatales o no estatales; II)
utilizan una combinacion de medios militares y no militares para alcanzar sus objetivos politicos;
ITI) toman ventaja al actuar de forma intencional en la lamada zona gris, es decir, el espacio que
media entre la paz y la guerra; IV) atacan tanto la vida militar como la civil; V) son conducidas
en forma coordinada y bajo un mando unificado; VI) hacen un uso intensivo del ciberespacio y
tecnologias de la informacion.

Cabe destacar que el término guerra hibrida, denominada por el mundo anglosajon como
amenaza hibrida por su capacidad de actuar desde tiempos de paz, comienza a ganar popularidad
después de que Israel fuera sorprendido durante a Guerra del Libano en 2006 por la combinacion
de tacticas convencionales y de guerrilla adoptada por Hezbola.? Asi, la combinacion de terrorismo,
insurgencia, criminalidad y operaciones convencionales, sumado al uso extensivo de las operaciones
de informacién, mostraron al mundo una nueva forma de actuar en este conflicto, donde no existen
las restricciones y se exceden todos los limites del derecho internacional.

Del mismo modo, comienza a obtener credibilidad tras el actuar de las fuerzas rusas en Ucra-
nia el afio 2014, cuyo modelo se basé en la denominada “Doctrina Gerasimov” -impulsada por el
Jefe de Estado Mayor de la Defensa rusa- quien en su controvertido ensayo titulado El valor de
la ciencia de la anticipacion sefialaba que “...las reglas de la guerra han cambiado. El valor de los
medios no-militares para lograr los fines politicos y estratégicos no solo se han incrementado, sino
que en algunos casos excede la efectividad de las armas”.*

En este sentido, pensar que los elementos sefialados anteriormente se encuentran alejados
de la realidad regional y/o local representan un grave error, debido a que las amenazas hi-
bridas se han venido transformando en un modelo de conflicto predominante en el escenario

2 HOFFMAN, Frank. Conflict in the 21st Century: The Rise of Hybrid Wars, Virginia, Estados Unidos, Potomac Institute for Policy Studies,
2007, p. 14.

3 FREEDMAN, Lawrence. Dejemos de sobreestimar la amenaza que plantea la guerra hibrida de Rusia, World Economic Forum. [En linea].
(citado 18 de enero 2017). Disponible en: https://es.weforum.org/agenda/2017/01/dejemos-de-sobreestimar-la-amenaza-que-plantea-
la-guerra-hibrida-de-rusia/

4 COLOM, Guillem. "La Doctrina Gerasimov y el pensamiento estratégico ruso contemporéneo”, Madrid, Espafia, Ejército de Tierra, Revista
Ejército N° 933, 2018, p. 31.
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internacional, cuyos alcances sobrepasan las fronteras y prometen ser el principal reto para
la sequridad en el futuro. Asi, desde el cartel del “Los Zetas” mexicanos que emplean tacticas
de fuerzas especiales y desarrollan operaciones de informacion, hasta las milicias fundamen-
talistas del denominado “Estado Isldmico” que integran en sus ofensivas terrorismo suicida,
armas quimicas y asaltos de infanteria motorizada, el concepto de lo “hibrido” ha emergido
como una forma de entender la evolucidn de las confrontaciones bélicas hacia formas mas
ambiguas e inciertas.’

ANALISIS
a. La difusa demarcacion de los limites en la guerra hibrida

Adaptando la teorizacion de la guerra irrestricta de los coroneles de la Fuerza Aérea China
Qiao y Wang® a la definicion de guerra hibrida, se presenta como un elemento caracteristico de
ambas la ausencia de reglas. En otras palabras, no existen restricciones a los modos y medios de
hacer la guerra mientras se logren sus fines. Esta aseveracion demanda un profundo analisis de sus
implicancias, sobre todo para aquellas fuerzas militares que se rigen por las leyes internacionales
y su marco regulatorio.

Asi, un actor no estatal podria mezclarse con la poblacion civil para engafiar a su oponente y
atacarlo en el momento menos esperado, sin embargo, si esta misma accion fuera ejecutada por
una fuerza reqular seria denunciada por perfidia y considerada como un crimen de guerra conforme
al Derecho Internacional de los Conflictos Armados (DICA).

Estos modos ilicitos que sobrepasan las normas y regulaciones del orden internacional han
puesto en tela de juicio [a “legalidad” de la guerra hibrida, toda vez que se produce una condicion
de desequilibrio y poco ventajosa para el beligerante que observa los principios de la guerra.

En el caso de Chile, pais observante de las normas internacionales que buscan limitar los efectos
de los conflictos armados (DICA), cuenta con un cuerpo juridico concebido bajo el paradigma de
una guerra entre actores estatales pero que no se ajusta a la tendencia de las nuevas amenazas
donde actores no estatales desafian a los Estados. En este sentido, el uso de la desinformacion,
drones, grupos paramilitares, ciberataques, terrorismo, crimen organizado, entre otras combi-
naciones, seran tratadas de manera aislada como crimenes o bajo el modelo tradicional de un

5  ORTIZ, Romén. El concepto de guerra hibrida y su relevancia para América Latina, Santiago, Chile, Centro de Estudios Estratégicos de
la Academia de Guerra (CEEAG), Revista Ensayos Militares. Vol. 1, N°2, 2015, pp. 132.

6  Coroneles Qiao Liang y Wang Xiangsui, autores del libro “Guerra Irrestricta” (publicado en 1999), marcaron una revolucion en el campo
de las teorias de la guerra. En su tesis exponen cémo una nacién podria derrotar a un oponente tecnoldgicamente superior mediante la
guerra en todos los ambitos del poder, més alla del militar.
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conflicto de caracteristicas convencionales, sin tener la capacidad de integrarlas como parte de
una amenaza hibrida.

En cuanto al sector de [a defensa, en su Gltima publicacion de la Politica de Defensa Nacional,’
se incorpora el concepto de amenaza hibrida detallando aspectos relacionados con su alcance y
caracteristicas. Con ello, deja reflejada la necesidad de desarrollar capacidades estratégicas que
permitan enfrentarlas, accionando de manera simulténea o secuencial en variados frentes y domi-
nios. Sin embargo, teniendo presente que sus limites van mas alla de lo militar, se hace necesario
contar con una vision mas amplia que integre estos conceptos bajo una estrategia de sequridad
de caracter nacional, capaz de articular todos los elementos del poder del Estado.

b. Necesidad de una solucion mas alla de lo estrictamente militar

Las caracteristicas de la amenaza hibrida sobrepasan el ambito de lo conocido como “estricta-
mente militar”, siendo necesaria la convergencia de una serie de organismos pablicos y privados
para hacer frente a sus efectos.

En este sentido, al combinar ciertas categorias estratégicas como regular e irreqular, narcotraficoy
crimen organizado o actores estatales y no estatales, entre otras miltiples variaciones, surgen nuevas
amenazas de naturaleza mixta. Asi, es posible encontrar grupos criminales con capacidades militares
propias de un Estado que actian como brazo armado de un determinado gobierno para mantener
el control de [a poblacion civil o repeler focos de insurgencia. Ademas, se presenta la dificultad
de verse enfrentado a distintos modos de lucha, muchas veces de manera simultanea e integrada.®

Para hacer frente a la naturaleza mixta de estas amenazas se requiere la creacion de estructu-
ras multidisciplinarias que permitan abordar los problemas desde distintas perspectivas y con la
utilizacion de variadas disciplinas. Asi, [a combinacion de lo militar con lo policial, lo legal con lo
financiero, lo intuitivo con lo cientifico, entre otras miltiples combinaciones, seran los modelos
de organizaciones de tarea conjuntas e interagenciales, de caracter temporal y/o permanente, que
permitiran mantener la iniciativa para construir soluciones creativas y eficientes.

Lo anterior, junto con demandar disposiciones del mas alto nivel para que se convierta en
una realidad, conllevara la creacion de politicas, normas, reglamentos y doctrina en general que
cimienten las bases de su funcionamiento, un adecuado entrenamiento que asegure el éxito en
la conduccién de las operaciones, la asignacion de recursos humanos y materiales suficientes que
permitan su empleo, pero, sobre todo, requerira de tiempo.

30

7  La Politica de Defensa Nacional fue publicada el afio 2020 y se encuentra disponible en: https://www.defensa.cl/
8  BROWN, Leslie. Twenty First Century Warfare Will Be Hybrid, Pensilvania, Estados Unidos, US Army War College, 2011, p. 8.
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En consecuencia, la guerra hibrida debe ser comprendida como una “guerra combinada que
trasciende las principales dreas y métodos de los asuntos militares y no militares, donde se deben
incluir todas las dimensiones que ejercen influencia sobre la sequridad nacional y donde se persigue
un objetivo politico por medio del ejercicio de la violencia en un sentido amplio”’

¢. Lo nuevo y diferente de la guerra hibrida

Resulta interesante subrayar que la teorizacion de la guerra o amenaza hibrida contiene
principios del pensamiento militar occidental y oriental, dando cuenta de un alcance mucho mas
amplio y enriquecedor.

Lo primero a analizar es lo sefialado por Roman Ortiz' respecto al nivel en el cual se produce
la integracion de lo regular e irregular. En este sentido, en los conflictos actuales estos elemen-
tos se tienden a integrar a nivel operacional y tactico, dentro del mismo espacio de batalla y en
ocasiones con las mismas formaciones militares pasando de uno a otro registro segin necesidad
y conveniencia. Por lo tanto, la amenaza hibrida debe ser entendida como la organizacion de una
lucha simultanea, donde en una batalla se entremezclan varios modos de combate a la vez.

En la guerra hibrida no habra una batalla decisiva que ponga fin a las hostilidades, sino que
la sola percepcién del logro de objetivos parciales. Estos buscaran por una parte desgastar las
fuerzas militares convencionales mientras se explotan los medios de comunicacion masiva simul-
taneamente. Por tal razon, [a opinion pdblica internacional y poblacion civil local son de un valor
estratégico esencial a la hora de tener que validar las decisiones politicas que impliquen el uso
de medios militares.

La amenaza hibrida al no estar circunscrita a un frente determinado puede hacer sentir sus
efectos en cualquier parte del orbe. Un ejemplo de ello son los ciberataques, los que pueden causar
un atentado donde resulten muertos un grupo de civiles, sin embargo, demostrar que ese acto
representa un ataque armado complejiza la situacion, manteniendo en la impunidad acciones de
este tipo por la falta de herramientas legales.

Lo anterior, demanda de la defensa nacional la adopcion de medidas que la posicionen en
una condicion ventajosa en funcion de potenciales adversarios que vean la guerra hibrida como
una via plausible para alcanzar sus fines. En este sentido, el modelo de desarrollo de la fuerza
basado en capacidades permitira contar con unidades mas flexibles y que puedan organizarse
conforme a las necesidades de la tarea asignada, de manera de hacer frente a variados desafios

9 DE PABLO, Moisés. La Guerra Irrestricta ; Un nuevo modo de hacer la guerra?, Santiago, Chile, Memorial del Ejército de Chile N°490, 2013,
p. 4.
10 ORTIZ, op. cit., p. 133.
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de sequridad a la vez, conjugando diferentes modos de lucha e incorporando la integracion de
todos los dominios.

DISCUSION

Conforme a la conceptualizacion y analisis de las guerras o amenazas hibridas, queda en
evidencia que el futuro de la guerra ya no sera un concepto (nico, sino que tendra un caracter
multimodal. En este sentido, la combinacion de fuerzas requlares -sustentadas en el derecho
internacional, la tradicion bélica y las costumbres- y fuerzas irregulares, que acttan sin restric-
ciones de violencia para la consecucion de sus objetivos, representaran la proxima generacion
de conflictos armados.

Asi, las fuerzas compuestas por militares, terroristas, guerrilleros y criminales explotaran los
puntos débiles de su adversario, convirtiendo las amenazas hibridas en una herramienta extrema-
mente eficaz.

Entonces, la posibilidad de aplicacion de la guerra hibrida por parte de algln actor a la
realidad estratégica nacional representa una realidad, donde el uso de distintos instrumentos
de poder como la fuerza, el ciberespacio, operaciones especiales, grupos armados, sanciones
econdmicas, entre otros, estan al alcance de potenciales adversarios para conquistar sus ob-
jetivos politicos.

A lo anterior, deben sumarse los retos que representa la aparicion de tecnologias radicalmente
disruptivas, el uso de inteligencia artificial y la robética, la creacién de nuevas municiones, entre
otras, que, si bien estaran al alcance de la defensa nacional, también estaran disponibles para
actores estatales y/o no estatales que busquen erosionar a seguridad nacional.

Ante la complejidad de este escenario estratégico actual y su proyeccion hacia el futuro, la
creacion de soluciones que vayan mas alla de lo militar se presenta como uno de los mayores de-
safios para Chile, donde el trabajo interagencial se vuelve esencial para articular todos los poderes
del Estado en contra de amenazas.

Probablemente hoy Chile esta siendo objeto de una amenaza hibrida, es cosa de cuantificar la
cantidad de ciberataques que se efectlian contra organismos plblicos y privados cada dia. En este
sentido, el uso de la fuerza se ha complejizado, cada vez es mas dificil identificar la amenaza, sobre
todo desde la ampliacion de un escenario de tres a cinco dimensiones™ y con un marco juridico
conformado bajo un paradigma de guerra convencional.

11 Las cinco dimensiones estan dadas por las clasicas (tierra, aire y mar) mas las asociadas al espectro electromagnético y ciberespacio.
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CONCLUSIONES

a. Para desarrollar [a capacidad hibrida en las Fuerzas Armadas chilenas, inicialmente se deben

revisar y proponer las modificaciones pertinentes en las normativas que definen las politicas
de Estado referidas a la defensa nacional. Esto implica analizar en profundidad los roles que
debe cumplir la defensa en el presente y sobre todo en el futuro, con el propdsito de desa-
rrollar las capacidades que permitan articular una respuesta eficiente ante una amenaza de
caracteristicas hibridas.
Asimismo, entendiendo la difusa demarcacion de los limites de la guerra hibrida, no se
deben sequir mirando los futuros escenarios de conflicto con una legislacion o un corpus
juridico que fue hecho para un empleo de fuerzas convencionales. Lo que se debe hacer
es adaptar ese corpus juridico a los problemas de hoy. Un ejemplo de ello es el ambito
del ciberespacio, donde un pais puede hacer un ataque a la infraestructura critica de su
oponente, causando inclusive muertes civiles y no habria forma de considerarlo como un
ataque armado. Por tanto, es evidente que hoy hacen falta nuevas normas desde el punto
de vista del derecho internacional. En este sentido, al ser esta tematica un hecho que
afectara directamente a las fuerzas militares, debera impulsarse desde el sector defensa
el debate sobre los alcances de la legalidad ante una amenaza hibrida.

b. La creacion de doctrina, tacticas y procedimientos, al igual que la organizacién de unidades
con capacidades hibridas, son tareas de largo plazo y que requieren de una visualizacion
mas alla de lo militar. En este sentido, la creacién de estructuras conjuntas e intera-
genciales que cuenten con una aproximacion multidisciplinaria del problema, permitiran
desarrollar una respuesta mas adecuada ante una amenaza, que lejos de desaparecer, se
convertira en el proximo desafio para la sequridad nacional.

De esta manera, la naturaleza mixta de las amenazas hibridas tendra como contraparte el
actuar de organizaciones de tarea con mayores atribuciones y dotadas de variadas herramientas
legales, policiales, militares, de inteligencia, entre otras, restringiendo considerablemente
su accionar.

Por lo tanto, los alcances de la amenaza hibrida demandaran del esfuerzo de todos los
sectores de la sociedad, entendiendo que una aproximacién de defensa de este tipo re-
quiere de una paciente construccion de capacidades a nivel nacional.

c. Determinar un equilibrio entre lo convencional e irregular o el modo estratégico que adop-
taran las fuerzas militares para la defensa de la nacion, requiere abandonar el sistema de
planificacion basado en amenazas y adoptar el planeamiento por capacidades, donde no
existe una amenaza especifica, sino que se enfoca en la seleccion de escenarios inciertos
y en la definicion de un conjunto de aptitudes flexibles y polivalentes para hacer frente
a miltiples amenazas. Esto permitira articular desde el mas alto nivel de la conduccién
militar, los modos y medios que permitan alcanzar con éxito el objetivo politico planifi-
cado.
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