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INTRODUCCION

La evoluciéon de los nuevos conflictos
y la diversidad de escenarios a que se
han visto enfrentadas las fuerzas en la
ultima década son, entre otros factores,
aspectos que han generado situaciones
condicionantes para la aplicacién de sus
doctrinas de empleo, como también para
plantearse una necesaria adaptacion a la
dindmica constante a través del desarrollo
de sofisticados sistemas de armas, por lo
que hoy la tecnologia pasa a ser un arma
preponderante en el campo de batalla.

En este contexto, la Division Doctrina
(DIVDOCQ), en su constante propésito de
ampliar y aportar al conocimiento de los
integrantes de la Fuerza Terrestre (FT),
busca entregar conocimiento mas alld de
nuestra Doctrina Operacional, difundiendo
algunas experiencias vitales y tangibles que
se han podido extraer del conflicto entre
Rusia y Ucrania, que afecta directamente
desde el nivel tactico a comandantes y
soldados en el frente de combate, como “el

Soldados rusos con teléfono mévil en la mano
(TASS).

uso del celular en el campo de batalla”, no
solamente como herramienta de trabajo,
sino como un elemento vital para cada ser
humano.

Finalmente, y siempre en el dmbito de la
ampliacién del conocimiento militar, esta

publicacion busca fomentar héabitos de
lectura y reflexién, interés e incentivo por
la inquietud intelectual como, asimismo,
acrecentar el conocimiento profesional de
nuestros cuadros de mando y tropa a través
del aporte y motivacién por los temas
militares.
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EL USO DEL CELULAREN

EL CAMPO DE BATALLA

En la actualidad el uso del celular es, sin
duda alguna, un dispositivo indispensable
en la vida cotidiana y cada dia trasciende
hacia ambitos mas complejos que
aquéllos que tuvo en su origen (hacer y
recibir llamadas). Hoy el teléfono celular
es también un centro de informacion,
comunicacion, entretenimiento, incluso
util para navegar por el mundo de las
transacciones econdmicas.

Debido al protagonismo y caracter
indispensable del teléfono celular se han
desarrollado una serie de estudios basados
en el uso excesivo de esta herramienta y
del nivel de dependencia que los seres
humanos hoy tenemos. La transformacion
digital alrededor del mundo es un tema
que ha generado diversos puntos de vista
sobre las acciones que se deben tomar en
los lugares de trabajo. Al respecto, uno de
los dispositivos mas cotidianos y de mayor

controversia entre las empresas es el uso de
los smartphones.

Algunos de los cuestionamientos que
surgen es si se debiera restringir su uso
o dejar que se utilice libremente. Incluso
existen compafnias que han dictado politicas
de prohibicién de estos dispositivos por
pensar que reducen el rendimiento, pero
lo que se genera es una muy mala imagen,
ya que se limitan las libertades a sus
colaboradores, generando un ambiente
hostil y desagradable.’

Hoy se ha comprobado, caso contrario
a esta creencia, que el teléfono celular
se puede convertir en una herramienta
de trabajo con capacidades productivas,
ademds de ayudar en el incremento de la
eficiencia y productividad de los equipos

1 Blog Intrategia.

de trabajo. Entre las ventajas del uso de
los smartphones, se pueden destacar los
siguientes:

« Facil y rdpida forma de
comunicacion entre colaboradores
y lideres.

« Mayor autonomia y movilidad del
personal.

- Resolucién efectiva de
contingencias.

- Fomenta la conectividad, un
valor imprescindible para las
generaciones jovenes.

El celular no es Unicamente para llamadas
y mensajes, sus usos van mucho mas
alld dentro del entorno laboral. Entre
sus utilidades, podemos encontrar el
seguimiento a proyectos, enviar y recibir
correosrapidamente, gestionaractividades
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y convocar reuniones. También existen
muchas aplicaciones moviles enfocadas a
la administracién y gestion empresarial.

Si bien la tecnologia nos muestra que cada
dia el empleo de los smartphones facilita
el trabajo diario, en la guerra entre Rusia
y Ucrania han quedado demostradas las
grandes vulnerabilidades a las que se han
visto enfrentadas las fuerzas militares y
lo peligroso que se tornan estos aparatos
tecnolégicos para el desarrollo de las
operaciones si no existen protocolos claros
para su uso por parte de las tropas en
combate.

Durante el transcurso de esta guerra -mas
de un ano- no se habian vivido jornadas
tan sangrientas en las filas rusas, esto ha
sido reconocido por Ucraniay la explicacién
tan sencilla ha sido el uso de los teléfonos
moviles particulares por parte de los
soldados.

Todos los soldados en el frente de combate
emplean sus teléfonos celulares llamando
o interactuando en las redes sociales,
tanto con sus familiares como con sus
companieros; en las conversaciones, revelan

posiciones de las tropas, el estado animico,
el material especifico en cada zona y otros
datos sensibles sobre el despliegue de
fuerzas en el campo de batalla. Todo un
“caramelo” para los servicios de inteligencia
de Ucrania, que ven cémo son los propios
rusos los que entregan informacién vital
para las operaciones de las fuerzas de
Ucrania.

Soldado ruso comunicéndose con sus familiares.

Ful S

Ahora bien, cabe destacar que en todas
las Fuerzas Armadas existen restricciones
en cuanto al uso de estos dispositivos
y hay protocolos muy claros para ello,
sin embargo, todos sabemos que es

muy dificil cumplirlos, ya que las nuevas
generaciones no conciben su existencia
sin el uso de estos equipos porque tienen
su vida puesta en ellos, especialmente en
las redes sociales y el contacto con sus
seres queridos y amigos.

En los ultimos ataques ejecutados por
Ucrania, los soldados fallecidos parecian
ser reclutas llegados como una forma
de aumentar las fuerzas en el frente de
combate. Los informes estatales rusos?
indican, como conclusiéon, que el uso
activo de los teléfonos moviles por parte
de militares recién llegados habria sido una
de las principales razones del ataque, ya
qgue pudo ayudar a las fuerzas ucranianas
a identificar su ubicacion.

Estudios citan que las fuerzas ucranianas
han podido desarrollar y ser capaces de
detectar, a través de las senales que emiten
los celulares y los aparatos telefénicos, la
agrupacion de fuerzas rusas, determinando
la cantidad de personas, lo que finalmente
revela qué tipo o magnitud de unidad
se encuentra desplegada en el terreno

2 Ministerio de Defensa ruso.



con la condicionante que pueden dirigir
sus fuegos, causando bajas importantes
en estas fuerzas. La artilleria ucraniana
apunta a los soldados rusos, localizando
sus senales telefénicas y, a pesar de los
mortiferos resultados, las tropas rusas
siguen desafiando la prohibicion de utilizar
teléfonos moviles en el frente de batalla.

Cuando comenzd la invasion de Ucrania,
los soldados rusos que se acercaban a la
capital de Kiev hicieron llamadas con sus
respectivos teléfonos celulares, incluso
subiendo historias y videos en TikTok,
delatando su ubicacién a la inteligencia
ucraniana, la que aproveché y utilizé estas
sefales para lanzar misiles contra ellos
con efecto devastador, segun el jefe de
la inteligencia militar ucraniana.* Ahora,
después de mas de un afio de la invasién
a Ucrania y a pesar de la prohibicién de los
celulares personales, los soldados rusos en
la zona de guerra siguen contraviniendo las
disposiciones emanadas, continuando su
uso para realizar llamadas a sus familias y
amigos, exponiéndose a los ataques de las
fuerzas militares de Ucrania.

3 General ucraniano Kyrylo Budanov.

Soldados ucranianos usando el celular.
Fuente: Reuters
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HIMARS (Sistema de Cohetes de Artilleria de Alta Movilidad).

Cabe hacer presente que al inicio de la
guerra, incluso algunos generales rusos
hicieron uso de sus teléfonos personales
para mantener las comunicaciones
con sus comandantes subalternos, lo
que permitié a los ucranianos localizar
rapidamente y dar de baja al menos a un
general y a su personal a través de una
llamada interceptada; segun los analistas,
los mandos cambiaron de tactica después
de esos ataques, siendo capaces de

utilizar comunicaciones mas seguras que
los soldados de la tropa, utilizando redes
cifradas para sus contactos.

A pesar de las amenazas, los soldados
de ambos lados siguen aferrados a sus
celulares, con la diferencia que las tropas
ucranianas suelen tener acceso a Internet
satelital de Starlink cerca del frente de
combate, lo que significa que sus llamadas
no utilizan torres de telefonia movil y

suelen ser mas seguras. “Lo que no nos
preocupaba hace 30 ainos atrds, es que
ahora cada vez que pulsas un botdn,
estds emitiendo una senal”, sefal6 el
general David H. Berger, comandante
del Cuerpo de Marines,* en un discurso
ante el grupo para la defensa y seguridad

4 General David H Berger Comandante del Marine
Corps desde el 26 de junio del afio 2019 hasta la
fecha. Es miembro del Estado Mayor Conjunto,
designado por el presidente de los EE.UU,; con el
consejo y consentimiento del Senado.



de los corresponsales, Defense Writers Group. Manifesté que los mandos eran
conscientes de que los jovenes militares habian crecido con celulares y que sus
habitos estaban profundamente arraigados. “No piensan en pulsar un botén, es
lo que hacen todo el dia, ahora tenemos que deshacer por completo dieciocho
anos de comunicacion durante todo el dia y decirles que eso es malo y que hara
que te maten”.

Intervenir las comunicaciones es algo muy importante en cualquier conflicto, mas
aunenlaactualidad.Laparticipaciondelaguerraelectronica, mediantela utilizacién
de una serie de antenas y dispositivos méviles de cobertura simulada que se hacen
pasar por instalaciones desplegadas por las operadoras telefonicas para obtener
la mayor cantidad de datos, sin que el usuario se dé cuenta; una vez desplegados
los sistemas en zonas estratégicas, los dispositivos electronicos —teléfonos, tablets,
ordenadores u otros—, se conectan a esas antenas falsas y comienzan a enviar
sefales y a intervenir las comunicaciones. El foco se pone especialmente en la
monitorizacion de las llamadas que no se encuentran encriptadas y que son faciles
de rastrear.

Mediante una triangulacién -llevada a cabo por estaciones terrestres o por drones—
es muy rapido y sencillo conocer la posicion del dispositivo conectado a una antena
militar que estd efectuando una llamada. Pero, si se quiere afinar mas, existen
herramientas que acceden directamente a la sefal GPS, dando las coordenadas
exactas. Con un numero elevado de llamadas se puede crear un mapa que indique
la posicidn de las tropas en la zona de cobertura del sistema que puede estar
formado por mas de una unidad, con esto se consigue una precision casi exacta
en la ubicacién de muy pocos metros, sin que el soldado entregue ningun dato,
Unicamente con el hecho de apretar un botén y contestar el teléfono.

<
=
=
e«
19
Q
a
z
O
R
=
8




DIVISION DOCTRINA [ S

T
istema Ruso de guerra e
P Fuente: Arms-Expo
' e




CONSIDERACIONES
FINALES

La guerra moderna nos indica cada dia
que la tecnologia avanza muy rapido,
por esta razéon resulta fundamental el
conocimiento que deben tener nuestros
comandantes subalternos y soldados
en el campo de batalla, pero sobre
todo el entrenamiento y la constancia
en seguir las érdenes y protocolos que
se emiten, aprovechando al mdaximo
cada salida a terreno donde se debe
entrenar, utilizando las herramientas
que nuestra Institucion nos pone a
disposicion, incrementando nuestras
redes de comunicaciones y puestos de
mando, evitando el uso excesivo de
celulares moéviles que, si bien facilitan la
comunicacién, sabemos lo vulnerables
que son.

Sabemos la relevancia que tienen
estos aparatos tecnoldgicos, los cuales
nos facilitan la vida; mas aun, estamos
conscientes que nuestros jovenes
comandantes y soldados nacieron y se
criaron con las facilidades que aportan
estos aparatos tecnolégicos en el diario
vivir, pues constituyen una forma de
comunicacion muy potente en nuestra
sociedad, especialmente a través de las
redes sociales. Por lo mismo, se debe
tomar conciencia que, si bien es cierto,
tienen muchos beneficios también
presentan vulnerabilidades, por tanto,
se debe tener presente los efectos,
positivos y negativos, que pueden
producir en una operacion militar.

Finalmente, el uso de la tecnologia
se estd convirtiendo en un desafio
mayor para las instituciones y, sobre
todo, para los mandos en todos los
niveles (especialmente en los mas
bajos), ya que sera cada vez mas dificil
compatibilizar las ventajas versus las
vulnerabilidades que nos entrega el
uso diario de los teléfonos celulares,

especialmente en cédmo lo empleamos
en las operaciones militares de guerra
y distintas a la guerra. Por otra parte,
no debemos olvidar que estos equipos
son y deben ser una ayuda para las
actividades que se desarrollan, pero no
pueden cambiar nuestros procesos de
planificacion y menos de comunicacion
o emisién de Ordenes -verbales o
escritas—, ya que se tienden a confundir;
por consiguiente, tenemos la obligacién
de mantener nuestra doctrina en este
ambito, entregando o6rdenes claras y
precisas a nuestros soldados de manera
que la unidad que se emplee sepa y
tenga claramente definida la misién
que cumplird, sin dudas ni confusiones
que generalmente se producen cuando
se abusa del uso de los celulares y de los
grupos de WhatsApp.
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